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1. Adatkezelési tajékoztatod

Roviden

Az Awardox a sajat felhasznaldi fiokok, eléfizetések, ligyfélszolgalat és weboldal mikodtetése korében
jellemz6en adatkezeld. A palyazatszervezd altal létrehozott fotopalyazat nevezési, zslrizési és
eredményadatai tekintetében az Awardox jellemzéen a szervez6 adatfeldolgozdja. A pontos szerepeket
minden adatfolyamnal kilon kell meghatarozni.

1.1. Az adatkezel6 és elérhetdségei

Adat Tartalom

Uzemelteté / adatkezels BIPRO Consulting Kft.

Székhely 2112 Veresegyhaz, Kilato utca 1/c.

Cégjegyzékszam / nyilvantartasi 13-09-225704

szam

Adészam 14582136-2-13
Nemzetkozi adészam HU14582136

E-mail info@awardox.com
Weboldal https://awardox.com

1.2. A tajékoztatod hatdlya

Jelen tajékoztatd az awardox.com weboldal, valamint az Awardox Contests, Awardox Results, tgyfélszolgalati
és kapcsolddo online szolgaltatasok hasznéalata soran végzett személyesadat-kezelésekre vonatkozik. A
palyazatszervez6k sajat palyazataikhoz kilon adatkezelési tajékoztatot kotelesek biztositani, ha 6k hatarozzak
meg a nevezO6k adatkezelésének céljat és eszkozeit.

1.3. Fogalmak és szerepek

o Adatkezeld: aki meghatarozza a személyes adatok kezelésének céljat és eszkozeit.

e Adatfeldolgozé: aki az adatkezel6 nevében és utasitasai alapjan kezel személyes adatokat.

o Palyazatszervezd: az Awardox Contests hasznalataval fotépalyazatot létrehozé személy vagy szervezet.

e Felhasznald: minden regisztralt személy, ideértve a palyazét, szervezét, zslritagot és Results-
felhasznalot.

e Palyazati tartalom: nevezési adat, feltoltott kép, képcim, kategdria, pontszam, dij, eredmény és
kapcsolédé metaadat.
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1.4. Az adatkezelések részletei

Adatkezelés

Adatok
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Jogalap

Megbrzés

Weboldal
megtekintése

IP-cim, idépont, kért URL,
bongész6- és eszkozadat,
technikai naplé

Aweboldal biztonsagos
mikodése, hibakeresés,
visszaélések megelézése

Jogos érdek; a
feltétlenul szikséges
sutiknél az
elektronikus hirkozlési
szabalyok szerinti
szlikségesség

30 nap

Fiok regisztracidja
és kezelése

Név, felhasznalonév, e-mail,
jelszo titkositott lenyomata,
nyelv, szerepkor, fiokallapot

Felhasznaldi fidk
létrehozasa, azonositas,
hozzaférés biztositasa

Szerz6dés teljesitése /
szerz6déskotést
megelézd lépések

Fiok fennallasa +
30 nap

Awardox Results

Fotépalyazatok, képcimek,
eredmények, elfogadasok,

Eredmények
nyilvantartasa, elemzése,

Szerz6dés teljesitése;
opcionalis adatoknal a

Fiok fennallasa +

hasznalata dijak, orszagok, min&sitési exportja és mindsitési AR 30 nap
S o P e felhasznalé dontése
adatok, opcionalis azonositék | elérehaladas kovetése
Szervez6 kapcsolati adatai,
J alyazati bedllitasok, . , , s
Palyazat P ,,y. . Fotépalyazat létrehozasa s S Szerzédés + 30
. zsUritagok adatai, . L . Szerz6dés teljesitése
szervezése I és mikodtetése nap
kommunikacios és
adminisztracios adatok
Név, e-mail, orszag, Aszervezd altal Aszervezé
. t Agi/azonositoé tok, , meghatarozott j lap; tasitdsa é
Nevezés agg‘ag“ a cg 08 'o adato A szervezd palyazatanak eghatarozott jogalap u ,as, asg es
et feltoltott képek és s az Awardox palyazati
fotépalyazatra . lebonyolitasa . ,
metaadatok, nevezési adatfeldolgozokeént szabalyzata
allapot, fizetési statusz jarhat el szerint
ZsUritag azonositdja, Ertékelés, eredmények v
P § . . . A szervezd altal Y
Zslirizés és pontszam, dontés, megallapitasa, , . Szerzédés + 30
. e . . o s meghatarozott jogalap;
eredménykozlés megjegyzés; palyazo neve, kozzététele, scorecard nap

kép, eredmény, dij

kuldése

szerz6dés teljesitése

Fizet6 neve, e-mail,

tranzakcidéazonosito, 6sszeg, Szamviteli
Fizetés és pénznem, statusz, Dijfizetés, visszaigazolas, | Szerzédés teljesitése iratok:
szamlazas szamlazasi adatok. szamviteli kotelezettség és jogi kotelezettség jogszabaly
Bankkartyaadatot az Awardox szerinti id6;
lehetéleg nem tarol.
. ; ; . Név, e-mail, fiokazonosito, Kérdések és hibak v oix L . L.
Ugyfélszolgalatés | . . P Szerzddés teljesitése Ticket lezarasa +
. uzenetek, csatolmanyok, kezelése, jogi igények L . .
ticketek o ) és jogos érdek 1év]
technikai adatok védelme
. . . Fidk-, palyazati-, . L K l6d6
. Név, e-mail, esemény tipusa, 0 p,a ya%a I. . Szerz6dés teljesitése / .e’mpcso odo
Rendszeriizenetek ) o eredmény- és biztonsagi . . fiokadatokkal
kézbesitési adatok . s s jogos érdek ..
értesitések kuldése egyutt

Hirlevél vagy
marketing

Név, e-mail, hozzajarulas
id6pontja és forrasa

Termék- és palyazati hirek
kildése

Hozzajarulas; meglévd
ugyfélnél alkalmazhato
kulon szabaly jogi
ellendrzéssel

Leiratkozasig
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1.5. Kotelezo és onkéntes adatok

A szolgaltatas nyujtasahoz nélkilézhetetlen mezéket az Awardox egyértelmden jeloli. Ezek hianyaban a fidk
vagy az adott funkcié nem biztosithaté. Az opcionadlis mez6k megaddsa onkéntes, és azok torlését a
felhasznal¢ a fiokbeallitasokban vagy az adatkezelénél kérheti, kivéve, ha meglrzésuk jogi igény vagy
jogszabaly miatt sziikséges.

1.6. Fotok, szerzGi jog és nyilvanos eredmények

A feltoltott fotd személyes adatot is tartalmazhat, kiilonosen, ha felismerhetd személyt dbrazol, vagy a fajl
metaadatai hely- és készlilékadatokat tartalmaznak. A feltoltd és a palyazatszervezd felel azért, hogy a kép
kezelése, zslrizése és kozzététele megfeleld jogalappal torténjen, és hogy rendelkezzen a szlikséges szerzdi,
személyiségi és egyéb engedélyekkel.

A nyilvanos eredménygalériaban csak a palyazati szabalyzat és a szervezd bedllitasai szerinti adatok
jelenhetnek meg, példaul a szerz6 neve, orszag, képcim, kép, elért eredmény és dij. A nyilvdnossag pontos
korét a nevezés el6tt kozolni kell.

1.7. Adatfeldolgozdk és cimzettek

Az Awardox kizarélag olyan szolgaltatdkat vesz igénybe, amelyek megfeleld garanciakat nyudjtanak. A tényleges
szolgaltatokat az indulds el6tt fel kell mérni és az alabbi tablazatban fel kell tintetni.

Szolgaltaté Feladat Adatok / hely Garancia

Websupports.r.o. Web- es’ a.datbazlls-tarhely, EU/EGT orszag, adatkdzpont Adatf?ldlolgozay
biztonsagi mentés szerz6deés

Websupport s. r. o. Tranzakciés e-mailek Név, e-mail, Uzenet metaadatai; DPA./ SCC sziikség

[hely] szerint
PavPalinc Online fizetés Fizetési és tranzakciés adatok; a Sajat adatvédelmi
v ' PayPal 6nallé adatkezeld is lehet feltételek
Goosgle Forsalmi statisztika Cookie/azonosito, eszkoz- és Hozzajarulas, DPA,
g g hasznalati adat; [hely] SCC szlikség szerint

Awardox Ugyfe!szolgalat, naplozas vagy EU/EGT orszég, adatkézpont DPA/,hozz’aferes-

mentés szabalyozas

1.8. Adattovabbitas az EGT-n kiviilre

Amennyiben valamely szolgaltatd az Eurépai Gazdasagi Térségen kivil kezel adatot, az Awardox csak
megfeleld adattovabbitasi mechanizmus mellett tovabbit adatot, példaul megfeleléségi hatarozat, az Eurdpai
Bizottsag altal elfogadott altalanos szerz6dési feltételek és szlikség esetén kiegészitd technikai vagy
szervezési intézkedések alkalmazasaval.

1.9. Automatizalt dontéshozatal

Az Awardox nem alkalmaz olyan kizarélag automatizalt dontéshozatalt, amely a felhasznaléra nézve
joghatassal jar vagy 6t hasonldan jelentés mértékben érinti. A zs(ri pontszamain alapuld rangsorolas a
palyazati szabalyzat szerint torténik; a végleges eredmény felelése a palydzatszervezd.
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1.10. Az érintettek jogai

e tdjékoztatast és hozzaférést kérhet a személyes adataihoz;

e kérheti a pontatlan adatok helyesbitését;

e kérheti adatainak torlését, ha annak feltételei fennallnak;

e kérheti az adatkezelés korlatozasat;

e tiltakozhat a jogos érdeken alapulé adatkezelés ellen;

e ahozzajarulasat barmikor, a jovére nézve visszavonhatja;

e jogosult lehet adathordozhatdsagra;

e panaszt tehet a fellgyeleti hatésagnal és birésaghoz fordulhat.

Kérelmek benyujtasa: info@awardox.com. Az adatkezel6 a kérelmet indokolatlan késedelem nélkil, fészabaly

szerint egy honapon belul kezeli. Szikség esetén a személyazonossag igazolasahoz aranyos tovabbi
informaciot kérhet.

1.11. Panasz és jogorvoslat

Az érintett panaszt tehet a Nemzeti Adatvédelmi és Informacidészabadsag Hatésagnal (NAIH; 1055 Budapest,
Falk Miksa utca 9-11.; levelezési cim: 1363 Budapest, Pf. 9.; honlap: naih.hu), illetve a szokasos tartézkodasi
helye vagy munkahelye szerinti unids fellgyeleti hatosagnal. Az érintett birédsagi jogorvoslatot is igénybe vehet.

1.12. Adatbiztonsag és incidensek

Az Awardox a kockazatokkal aranyos technikai és szervezési intézkedéseket alkalmaz. A nyilvanosan
vallalhato intézkedéseket a jelen csomag 4. fejezete tartalmazza. Adatvédelmi incidens esetén az Awardox
dokumentalja az eseményt, mérsékli a kovetkezmeényeket, és jogszabalyi feltételek fennallasa esetén értesiti
a felugyeleti hatdsagot, valamint a magas kockazattal érintett személyeket.

1.13. Gyermekek adatai

Az Awardox altalanos szolgaltatdsa 14 éves kortél hasznalhaté. Kiskord nevezdk esetén a palyazatszervezé
koteles a korhoz, orszaghoz és adatkezelési célhoz igazodo szuléi vagy torvényes képviselbi hozzajarulasrol,
valamint a gyermekbarat tajékoztatasrol gondoskodni. A gyermekekre vonatkozé pontos folyamatot kilon
ellendrizni kell.

1.14. A tajékoztato modositasa

Az Awardox a tajékoztatot jogszabadly-, szolgaltatas- vagy adatkezelési valtozas esetén médosithatja. A
lényeges valtozasokrdl a felhasznaldkat megfelelé mdédon, példaul a weboldalon vagy e-mailben értesiti. A
korabbi verzidk elérhetéek lesznek a weboldalon.

2. Altalanos Szerzddési Feltételek és Felhasznalasi Feltételek

2.1. Szolgaltaté adatai

Adat Tartalom

Szolgaltato Bipro Consulting Kft.

Székhely 2112 Veresegyhaz, Kilaté utca 1/c.
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Adat Tartalom

Magyar / nemzetko6zi adészam 14582136-2-13 /HU14582136

Kapcsolat info@awardox.com
Tarhelyszolgaltaté kotelezé Websupports. r. 0. / Cégjegyzékszam: 36 421 928 / Kozosségi adészam:
adatai SK2021869234

2.2. A szolgaltatas targya

Az Awardox online szoftverszolgaltatas, amely fotépalyazatok létrehozasat, nevezések és képek fogadasat,
zs(Urizést, eredménykezelést, kommunikaciot és riportalast, tovabba fotds eredmények és mindgsitési
elérehaladas nyilvantartasat tdmogathatja. Az egyes csomagok aktualis funkcidit, mennyiségi korlatait, dijait
és id6tartamat a weboldalon vagy az egyedi ajanlatban kozzétett csomagleiras hatarozza meg.

Az Awardox technikai eszkozt biztosit; nem palyazatszervezd, zsuri, jogkezeld, konyveld vagy hivatalos
mindsitd szervezet, kivéve, ha egy adott eseménynél ezt kifejezetten irasban vallalja.

2.3. Regisztracio és fiokbiztonsag

e Afelhasznald valds, pontos és naprakész adatokat ad meg, és azokat sziikség esetén frissiti.

o Afidk személyes; a belépési adat nem oszthaté meg jogosulatlan személlyel.

e Afelhaszndlé megfeleléen erés és egyedi jelszot hasznal, és haladéktalanul jelzi a gyanuis hozzaférést.

o A szerepkoroket és jogosultsagokat kizardlag rendeltetésuknek megfeleléen szabad hasznalni.

e Az Awardox jogosult a fidkot ellendrizni, korlatozni vagy felfliggeszteni, ha visszaélés, biztonsagi kockazat
vagy jogsértés alapos gyanuja merul fel.

2.4. Csomagok, dijak és fizetés

Az ingyenes és fizetés csomagok feltételeit a mindenkor hatdlyos arlista, csomagoldal vagy egyedi ajanlat
tartalmazza. A dijak pénzneme, addtartalma, szamlazasi id6szaka, automatikus megujuldsa, nevezésenkeénti
dija és esetleges minimumdija egyértelmUen feltintetendd.

A fizetést kllsé fizetési szolgaltatd, példaul PayPal dolgozhatja fel. A fizetési szolgaltato sajat feltételei és
adatvédelmi szabalyai is alkalmazandok. Az Awardox a teljes bankkartyaadatot nem kéri és nem tarolja,
amennyiben a fizetés a szolgaltatoé feluletén torténik.

Nemfizetés vagy sikertelen megujitas esetén az Awardox értesitést kiildhet, korlatozhatja a fizetés funkcidkat,
majd 30 napos turelmiid® utan visszamindgsitheti vagy felfliggesztheti a szolgaltatast. A hozzaférés
megszlinése elbtti exportlehetdséget és adatmegbrzési idét a csomagleirasban egyértelmiien kozolni kell.

2.5. Fogyasztokra vonatkozo rendelkezések

Ha a felhasznald fogyasztoként vasarol, a kdtelez6 fogyasztévédelmi jogok nem korlatozhatdk. Digitalis
szolgaltatas azonnali megkezdése és az elallasi jog esetleges elvesztése csak a vonatkozé jogszabaly szerinti
kifejezett el6zetes hozzajarulassal és tudomasulvétellel kezelhetd.

2.6. A palyazatszervezd kotelezettségei

e jogszerl, pontos és teljes palyazati szabalyzatot tesz kozzé;
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e meghatdrozza az adatkezelési célokat, jogalapokat, megd&rzési id6t, cimzetteket és nyilvanossagot;

e biztositja a sziikséges szerzdi, személyiségi, fogyasztévédelmi, addzasi, szamlazasi és engedélyezési
feltételeket;

o kizarélag megfeleld jogosultsagu adminisztratorokat és zslritagokat hiv meg;

e gondoskodik a dijak, visszatéritések, eredmények és panaszok szabalyos kezelésérdl;

e nem allitja, hogy az Awardox vagy valamely szovetség hivatalosan tamogatja a palyazatot, ha nincs erre
irasos engedély;

o adatkezel6ként megfeleld adatfeldolgozasi szerz6dést kot az Awardoxszal, ha ez sziikséges.

2.7. A palyazo és zsliritag kotelezettségei

e Apalyazé csak olyan képet tolt fel, amelyhez megfeleld jogosultsaggal rendelkezik, és amely megfelel a
palyazati szabalyzatnak.

e Apalyazo felel a képen szereplé személyekkel és védett tartalmakkal kapcsolatos engedélyekért.

e Apalyazé nem manipuldlja a nevezést, fizetést, szavazast vagy eredményt.

e Azs(ritag bizalmasan kezeli a még nem nyilvanos nevezéseket, pontszamokat és eredményeket, és jelzi
az Osszeférhetetlenséget.

e Azs(iritag dontése szakmai vélemény; az Awardox nem felel a pontozas tartalmaért, kivéve a rendszer
szamitasi hibajat.

2.8. Feltoltott tartalom és licenc

A felhaszndalé megtartja a feltoltott tartalomhoz fiz6d6 jogait. A szolgaltatas miikodtetéséhez nem
kizarélagos, terlletileg a szolgaltatas miikodéséhez sziikséges, id6ben a fidk vagy palyazat fennallasdhoz és a
meglrzeési idéhoz igazodd, tovabb nem értékesithetd engedélyt ad az Awardoxnak a tartalom tarolasara,
technikai masolasara, atméretezésére, megjelenitésére és tovabbitasara.

A palyazatszervezének kilon kell szabéalyoznia a sajat promécids, katalégus-, kozosségimédia- vagy kiallitasi
felhasznalasat. Az Awardox nem szerez korlatlan kereskedelmi jogot a fotokhoz pusztan a feltoltéssel.

2.9. Tiltott hasznalat

e jogellenes, sért6, megtévesztd, gyliloletkelté vagy mas jogat sérté tartalom feltoltése;

o kartevd, automatizalt tamadas, jogosulatlan adatgydjtés, reverse engineering a jog altal megengedett
koron tal;

e biztonsagi intézkedések megkerilése vagy mas fiokjanak hasznalata;

e tulzottterhelés, spam, csalard fizetés vagy palyazati manipulacio;

e személyes adatok jogalap nélkuili tomeges feltoltése vagy exportja;

e az Awardox markanév, logo vagy fellilet megtéveszt6é hasznalata.

2.10. Szolgaltatasi szint, karbantartas és valtoztatas

Az Awardox torekszik a folyamatos elérhetéségre, de — kulon vallalt SLA hidnyaban — nem garantal
megszakitas nélkili vagy hibamentes mikodést. Tervezett karbantartasrél lehetdség szerint elézetes
értesitést ad. Slrgds biztonsagi vagy lizemeltetési okbdl azonnali beavatkozas is torténhet.

A szolgaltatas funkcidi modosulhatnak. Lényeges, a fizetds szolgaltatast hatranyosan érintd valtozasrol
megfeleld elézetes tajékoztatast kell adni, és adott esetben felmondasi vagy aranyos visszatéritési
lehetdséget kell biztositani.
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2.11. Adatmentés és export

A felhasznalé felel a szamara fontos eredmények, riportok és palyazati anyagok rendszeres exportjaért. Az
Awardox a website szolgaltato szerinti Utemezésbhen készit biztonsagi mentést. A biztonsagi mentés nem
helyettesiti a felhasznaldi archivalast, és nem feltétlenul alkalmas egyetlen felhasznaldi elem azonnali
visszaallitasara.

2.12. Felfiiggesztés, felmondas és adattorlés

A felhasznalé a fidkot vagy eldfizetést a fellileten vagy irdsban mondhatja fel. Az Awardox sulyos
szerz6désszegés, jogellenes hasznalat, biztonsagi kockazat vagy tartds dijhatralék esetén — slirg6s esetet
kivéve elézetes felszolitds utan — korlatozhatja vagy megsziintetheti a hozzaférést.

A megszlinés utan az adatok exportjara 3 nap all rendelkezésre, majd az aktiv rendszerekb6l torlésre vagy
anonimizalasra kerulnek, kivéve a jogszabaly, jogi igény, csalasmegelbzés vagy a palyazatszervez6
dokumentalt utasitasa alapjan szliikséges adatokat. A biztonsagi mentésekbdl vald végleges kivezetés ideje 30
nap.

2.13. Szavatossag és felelGsség

Az Awardox a kotelezd jogszabalyi felelésséget nem zarja ki. A szolgaltaté nem felel a palyazati szabalyzat,
zslridontés, felhasznaldi tartalom, szerzdi jogi engedély, addzas, fizetési vita vagy kilsd szolgaltatd
dontésének tartalmaért, ha azok felett nincs ellen6rzése.

Vallalkozas felhasznald esetén — a szandékosan okozott, életet, testi épséget vagy egészséget karosito, illetve
jogszabaly alapjan nem korlatozhato karok kivételével — a szolgaltatd 0sszesitett feleléssége az el6z6 12
hénapban megfizetett dij 6sszegére korlatozhatd. Fogyasztéval szemben csak a kotelez6 jogszabalyokkal
0sszhangban alkalmazhaté korlatozas.

2.14. Panaszkezelés és tamogatas

Kapcsolat és panasz: info@awardox.com. Az Awardox a panaszokat a vonatkozé jogszabalyok és a kozzétett
tamogatasi feltételek szerint kezeli. A hibajegyben bizalmas jelszét, teljes fizetési kartyaadatot vagy
szukségtelen kilonleges személyes adatot nem szabad megadni.

2.15. Iranyado jog és jogvitak

Jelen feltételekre a magyar jog irdnyadd. Fogyasztd esetén ez nem fosztja meg a felhasznalét a lakéhelye
szerinti kotelez6 védelemtél és illetékességi jogoktol. Vallalkozasok kozotti jogvitara illetékes birdsag vagy
valasztottbirosag kdthetd ki, jogi ellen6rzés mellett.

2.16. A feltételek modositasa

Az Awardox a feltételeket jogszabalyi, biztonsagi, mlszaki vagy tzleti okbél mddosithatja. Lényeges
valtozasrol ésszerl id6vel korabban értesitést ad. A modositas hatalybalépése el6tt a felhasznalo jogosult
lehet a szolgaltatds megszlintetésére. A korabbi valtozatok a weboldalon érheték el.
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3. Siiti tajékoztato

3.1. Mi az a suiti?

A sUti egy kis adatfajl, amelyet a weboldal a bongészében vagy eszk6zon tarol. Segithet a munkamenet
fenntartasaban, a biztonsagban, a nyelvi és adatvédelmi beallitdsok megjegyzésében, valamint — hozzajarulas
esetén - statisztikai vagy marketing célokat is szolgalhat.

3.2. Siiti kategoriak

Kategoria Cél Jogalap / aktivalas
Feltétlenul Bejelentkezés, munkamenet, biztonsag, Hozzajarulas nélkilis miikodhet, ha
sziikséges terheléselosztas, cookie-bedllitds megjegyzése valéban szlikséges

F6észabaly szerint hozzajarulas, kivéve
Funkcionalis Nyelv, fellileti preferencia, kényelmi bedllitas ha a felhasznalé altal kért funkcidhoz
feltétlenll sziikséges

Statisztikai Latogatottsag és hasznalat mérése El6zetes hozzdjarulas

Marketing Hirdetés, remarketing, profilalkotas El6zetes hozzajarulas

El6zetes hozzéjarulas, ha az eszkoz

Kiils6 média Beagyazott video, térkép vagy k6zosségi tartalom adatot ir/olvas vagy tovabbit

3.3. Az Awardox altal hasznalt siitik

Harmadik fél/

Név / szolgaltato Kategoéria & Id6tartam .
orszag
Joomla session cookie Szukséges I?ejelentkezew és munkamenet- M,urllfamenet Awardox / tarhely helye
allapot végeig
Google
Google analitikai cookie | Statisztikai Latogatottsag mérése szabalyok Google
szerint

3.4. Hozzajarulas kezelése

Az elsé latogataskor a felhasznald a szlikséges sutiken kivili kategériakat kiilon engedélyezheti vagy
elutasithatja. A hozzéajarulas onkéntes, konkrét, tajékozott és egyértelm(i. Az oldal alapvetd tartalma a nem
szukséges sutik elfogadasa nélkul is elérhet6 marad, kivéve azt a konkrét kulsé funkciot, amely az adott
sutihez kotédik.

A valasztas barmikor médosithaté a ,,Siti beallitdsok” linken. A hozzajarulas visszavondsa ugyanolyan
egyszer(, mint annak megadasa. Visszavonas utan a rendszer nem helyez el Uj, nem szlikséges slitit; a mar
tarolt sutik torlését a bongészében is el lehet végezni.
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3.5. Bongészobeallitasok

A legtobb bongészében a sutik megtekinthetdk, torolhetdk és blokkolhatdk. A teljes tiltas miatt egyes
alapfunkcidk — kiilonosen a bejelentkezés — nem mikodhetnek megfeleléen. A bongészé gyartdjanak sugdja
tartalmazza az aktualis lépéseket.

3.6. A tajékoztato madositasa és kapcsolat

A sutilista a weboldal vagy a szolgaltatok valtozasaval frisslilhet. Kapcsolat adatvédelmi kérdésben:
info@awardox.com. A személyes adatok cookie-kon keresztiili kezelésére az Adatkezelési tajékoztatd is
vonatkozik.

4. Informaciobiztonsag és adatvédelem

Nyilvanos Security & Data Protection oldal tervezete

4.1. Biztonsagi alapelveink

Az Awardox célja, hogy a személyes adatokat, fotdkat, palyazati eredményeket és felhasznaléi fiokokat a
kockazatokkal aranyos technikai és szervezési intézkedésekkel védje. Biztonsagi programunk alapelvei:
szukséges hozzaférés, legkisebb jogosultsag, rétegezett védelem, adatminimalizalas, naplozhatdsag,
rendszeres frissités és incidensekre valé felkészulés.

4.2. Technikai intézkedések

e Titkositott adatatvitel HTTPS/TLS hasznalataval.

o Ajelszavak korszerd, egyirdanyu és sézott jelszd-hash formajaban térténd taroldsa; az Awardox nem ismeri
a felhasznalo eredeti jelszavat.

e Szerepkor-alapu jogosultsagkezelés a szervezdi, zs(ri-, palyazoéi és adminisztratori funkciok
elkulonitésére.

e Munkamenet- és CSRF-védelem, bemeneti ellenérzés, biztonsagos fajlfeltoltési korlatozasok.

e Rendszer- és alkalmazasnaplék a hibak, jogosulatlan hozzaférési kisérletek és biztonsagi események
észlelésére. A naplék hozzaférése korlatozott.

e Rendszeres szoftver-, Joomla-, bévitmény- és kiszolgaléfrissités, valamint sérilékenységek kockazatalapu
javitasa.

e Adatbazis- és fajlhozzaférések korlatozasa, adminisztrativ felliletek fokozott védelme.

Feltoltott fajlok tipus-, méret- és tartalmi ellen6rzése, valamint kdzvetlen futtatasuk megakadalyozasa.

4.3. Szervezési intézkedések

e A hozzaférést csak azok a személyek kapjak meg, akiknek feladatukhoz szukséges.

o Akiemelt jogosultsagokat rendszeresen felulvizsgaljuk és a megsziint hozzaféréseket visszavonjuk.

e Az adatfeldolgozdkat biztonsagi és adatvédelmi szempontbdl értékeljuk, és szlikség szerint
adatfeldolgozasi szerz6dést kotlink veluk.

o Afejlesztési és éles kornyezetet lehetdség szerint elkilonitjuk; éles személyes adatot tesztelésre csak
indokolt és megfeleléen védett médon hasznalunk.

e Valtozaskezelési, mentési, incidenskezelési és jogosultsagkezelési eljarast tartunk fenn.

e A munkatarsakat és kdzremUikodo&ket titoktartasi és adatvédelmi kotelezettség terheli.
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4.4. Adatminimalizalas és megorzés

Csak a szolgaltatashoz, jogi kotelezettséghez vagy biztonsaghoz sziikséges adatokat kérjuk. Megdrzési idéket
adatkezelési célonként hatarozunk meg. A mar nem sziikséges adatokat toroljuk vagy anonimizaljuk,
figyelembe véve a biztonsagi mentések életciklusat, a szervez6i utasitasokat és a jogi igényeket.

4.5. Fizetésbiztonsag

Az online fizetést kilsé, erre szakosodott fizetési szolgaltaté kezelheti. Az Awardox célja, hogy ne taroljon
teljes bankkartyaszamot vagy kartyabiztonsagi kddot. A fizetési szolgaltaté sajat biztonsagi és adatvédelmi
feltételei alkalmazandok.

4.6. Fotok és palyazati adatok védelme

e Anem nyilvanos nevezésekhez csak az adott palyazat jogosult szervezdi, zs(ritagjai és technikai
adminisztratorai férhetnek hozza.

e Azs(irizés beallitastol fliggden anonim vagy azonositott modon torténhet; ezt a palyazati szabalyzatnak és
a fellletnek egyértelm(ien jeleznie kell.

e Anyilvanos galéridba csak a szervezd altal publikalt adatok kerulnek.

o Azexportalt fajlok biztonsagos kezeléséért és torléséért az exportot végzd felhasznalé is felel.

e Aképmetaadatok — példaul GPS-adatok — torlését nem végezzik.

4.7. Incidenskezelés

Biztonsagi esemeény esetén megvizsgaljuk annak jellegét, az érintett adatokat és személyeket, mérsékeljik a
kart, megdrizziik a szuikséges bizonyitékokat, kijavitjuk a kivalté okot és dokumentaljuk az intézkedéseket. Ha
személyes adatok sérlilése a jogszabaly szerint bejelentéskoteles, az illetékes felligyeleti hatdsagot
indokolatlan késedelem nélkul, lehetéség szerint 72 6ran belul értesitjuk. Magas kockazat esetén az
érintetteket is tajékoztatjuk.

4.8. Felelds hibabejelentés

Biztonsagi hibat a info@awardox.com cimen lehet bizalmasan jelezni. A bejelentés tartalmazza a hiba
leirasat, reprodukalasi lépéseit és varhaté hatasat, de ne tartalmazzon szlikségtelenul letoltott személyes
adatokat. Kérjuk, ne végezzen szolgaltatasmegtagaddast, adatmddositast, tartdés hozzaférést vagy mas
felhasznalot érint6 tesztet.

4.9. Ugyfél- és szervezdi felelsség

A biztonsag kozos felelésség. Javasoljuk az egyedi, erds jelszot, a jelszokezeld hasznalatat, a megosztott
adminfidokok kertilését, a jogosultsagok rendszeres fellilvizsgalatat, az exportalt adatok védelmét és a gyanus
események azonnali jelzését. A szervezd felel a sajat adminisztratorai és zs(ritagjai megfeleld kijeloléséért.

4.10. Kapcsolat

Adatvédelmi kérdés: info@awardox.com. Biztonsagi bejelentés: info@awardox.com. Altaldnos tdmogatas:
info@awardox.com.
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